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Quatro medidas de prevencgao para reduzir as chances de vocé se
infectar de ransomware:

[@ Manter o software do seu computador atualizado. O ransomware frequentemente atinge vul-
nerabilidades especificas no sistema operacional de um computador ou em um aplicativo. Em-
presas de software lancam regularmente atualizacdes para evitar esse tipo de brecha, por isso,
manter manter em execucdo a versdo mais atual ajudara a prevenir esses ataques.

O que acontece guando vocé nao atualiza? O histoérico ataque WannaCry do ano passado ilus-
trou esse problema perfeitamente, ja que a Microsoft havia lancado uma correcao para o alvo

do WannaCry. Dado o nivel de infeccdes que ocorreram, ficou claro que muitos individuos e or-
ganizagdes nao fizeram o download da atualizacao.

[« Duplique todo o seu sistema com um backup completo de imagem/espelho. O backup de im-
agem/espelho do seu sistema captura tudo no seu disco, incluindo arquivos, pastas, aplicati-
vos, configuracoes de sistema e o sistema operacional. Dessa forma, se o computador for in-
fectado e os arquivos forem criptografados, vocé tera uma maneira de restaurar rapidamente
seu sistema sem precisar pagar o resgate.

[« Garanta que a assinatura de anti-malware do seu antivirus esteja atualizada. Enquanto o an-
tivirus tradicional so pode interromper o ransomware que ja foi visto e dissecado anteriormente
pelo software, ter assinaturas atualizadas pode ajudar a prevenir uma nova infec¢do de uma
variante de uma ameaca mais antiga.

[« Saiba como os criminosos colocam o malware no seu computador. A maioria das infecgbes
ocorrem quando alguém clica em um link ou abre um anexo que parece seguro, mas contém
um codigo mal intencionado. Infeccdes também acontecem visitando sites duvidosos que tém
conteudo ilegal ou questionavel. Lembre-se de que alguns cibercriminosos se especializam em
‘engenharia social” para descobrir como fazer alguém clicar em um link malicioso. No ambi-
ente empresarial, significa que apenas um funcionario descuidado € necessario para derrubar
seu sistema se vocé nao tiver uma defesa anti-ransomware ativa.
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